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    Зазвичай підготовка до школи полягала в укладанні в портфель олівців, зошитів і     підручників.                                                                                                                                                              Сьогодні на початку цього списку нерідко    знаходиться комп'ютер. Ознайомтеся з цими порадами, щоб захистити комп'ютери, якими ви користуєтеся в школі, від вірусів, хакерів, програм-шпигунів і інших можливих атак.                                                                                                                                                                                                                                                                                                                                                                                                                                                                         1.Дотримуйтесь основні заходи комп'ютерної безпеки                                                                                                                   Перед тим, як відправитися в подорож по інтернету, необхідно  виконати  три важливі дії для посилення комп'ютерної захисту.  Перейдіть в розділ  Як захистити комп'ютер і виконайте в онлайновому режимі ці дії для :                                                                                                                                                                                                                                                                                                                                 • Оновлення антивірусних програм                                                                                                                                                      • Оновлення програмного забезпечення                                 
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 2. Не відкривайте файли, отримані від невідомих кореспондентів                                                                               
Електронна пошта та миттєві повідомлення дозволяють швидко                обмінятися інформацією з друзями, родичами і однокласниками. Але  якщо не проявити необхідної обережності, електронна пошта та миттєві повідомлення можуть поширити віруси і черв'яки. Основна маса                шкідливих програм потрапляє в комп'ютер через електронну пошту     тими, хто випадково спробував відкрити заражений файл. Не дайте себе обдурити! Ні в якому разі не можна відкривати файл, вкладений в лист електронної пошти або миттєве повідомлення, якщо його відправник невідомий і ви не очікуєте отримати файл.     
[image: image4.png]



                                                                                                                                                                     3. Як боротися зі спамом і мережевими шахраями                                                                                                                                                                 Потрібно також освоїти способи боротьби зі спамом і мережевим шахрайством. Шахрайство phishing являє собою ще одну загрозу конфіденційності ваших даних. У вас можуть вкрасти номер кредитної  карти, паролі, облікову інформацію або інші особисті дані.       
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    4. Як захиститися від програм-шпигунів                                                                                                                                                Ваш браузер загруз в спливаючих вікнах? На екрані комп'ютера                                 з'явилися панелі, які ви не завантажували? Можливо, ви стали жертвою програми-шпигуна. Вона займається збором вашої особистої інформації,  не попереджаючи про це і не питаючи на те дозволу. Отримати цю  шкідливу програму можна при скачуванні музики або програм обміну файлами; завантаження безкоштовних ігор з підозрілих сайтів або інших програм. Потрібно  ознайомитися з ознаками програм-шпигунів і дізнатися, як уникнути зараження комп'ютера.   
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                                                                                                                                                                5. Приймайте необхідні заходи обережності, користуючись   бездротовим зв'язком                                                                                                                                                     
В даний час багато вищих навчальних закладів і коледжів оснащені бездротовими мережами. Це дає можливість подорожувати по інтернету, перебуваючи в бібліотеці, кафе або навчальної аудиторії. Можливо, ви      вже користувалися бездротовими мережами будинку, в аеропорту, кафетеріях або навіть громадських парках. Такі мережі дуже зручні, але   їх використання пов'язане зі зниженням рівня безпеки. Якщо ви встановлюєте бездротову мережу вдома,потрібно знати правила безпеки.           
                         [image: image7.png]


                                                                                    
   6. Пароль захищає ваш комп'ютер і блокує можливість його використання
    Паролі є першою лінією захисту від зловмисників, жартівників або безтурботного сусіда по кімнаті. Якщо ви не користуєтеся паролем для      входу в комп'ютер, хто може отримати доступ. Прямо зараз, не  відкладаючи в довгий ящик, скористайтеся  рекомендаціями  щодо      створення надійних паролів і завжди блокуйте доступ до комп'ютерної системи на той час, коли ви з нею не працюєте. (Щоб «замкнути»   комп'ютер з операційною системою Windows, утримуйте клавіші     «Windows + L». Коли знадобиться відновити роботу, дотримуйтесь інструкцій на екрані)                
    7. Робіть резервні копії результатів роботи (а також ігор та інших розважальних програм)                                                                                                                                          Образ користувача, який залишився без своєї курсової роботи через те, що   він забув зробити резервну копію, став вже майже штампом. Тим не   менш багато хто до цих пір не знаходять часу на копіювання.  Користувачі Windows XP, можуть скористатися програмою Архівація   даних, яка виконає за вас цю роботу.
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